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Rezumat: Controlul bazat pe comunicatii al trenului (CBTC) este un sistem modern de
semnalizare care utilizeazd comunicatii radio pentru a permite schimbul de informatii de inalta
rezolutie si control in timp real al trenului intre tren $i infrastructura de comunicatii de pe
linie. Marea majoritate a sistemelor CBTC din lume utilizeaza IEEE 802.11 Wifi ca tehnologie
de comunicatii radio, in principal datorita eficientei sale din punct de vedere al costurilor.
Retelele de cale ale acestor sisteme utilizeaza in principal infrastructura Wifi conventionala.
Aceasta inseamnd cd un tren trebuie sa se asocieze in mod constant (adicd sa faca legatura) cu
punctele de acces Wifi (AP) de pe cale in timp ce ruleaza.

Cuvinte cheie: redundanta, frecventd, criptare, radio, tren, semnal, Wifi. interfata.

Abstract: Train Communications Control (CBTC) is a modern signaling system that uses radio
communications to allow the exchange of high-resolution information and real-time train
control between the train and the on-line communications infrastructure. The vast majority of
CBTC systems in the world use IEEE 802.11 Wifi as a radio communication technology, mainly
due to its cost-effectiveness. The track networks of these systems mainly use the conventional
Wifi infrastructure. This means that a train must constantly associate (ie connect) with Wifi
(AP) access points on the track while running.

Keywords: redundancy, frequency, encryption, radio, train, signal, Wifi. interface.

1. INTRODUCERE

Spre deosebire de linia feratd principald (adica trenurile suburbane pe distante lungi),
numarul trenurilor in tranzit in masa este mai mare, de asemenea, ca urmare a unor progrese
mai scurte. Prin urmare, tranzitul in masa necesitd o tehnologie radio de capacitate mai mare
in comparatie cu GSM-R (sistemul global pentru comunicatii mobile - pe calea feratd),
adoptat de standardul european principal ,,ERTMS” [1] (,,European Rail Traffic Management
System”- Sistemul european de gestionare a traficului feroviar).

Desi traficul CBTC 1n sine nu necesitd rate de date ridicate, este totusi cheia pentru a
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permite aplicatii CBTC moderne, cum ar fi diagnosticarea si Intretinerea de la distanta,
actualizarea ,,software”-ului (sistemului de operare) de la distantd, ,,CCTV” [2] (,,Closed
circuit television” - Televiziune cu circuit inchis), redundanta transmisiei, precum si aplicatii
de informare pentru pasageri, cum ar fi Internetul de la bord. Rata de date pentru suportarea
acestor aplicatii poate ajunge cu usurinta la cativa MB pe secunda pe tren. Transmisiunea de
date fard cablu de buna calitate cu tehnologia ,,Wi-Fi” (,,Wireless Fidelity” [3] - fidelitate
transmisiune date, fard cablu), care accepta rate de date de pana la 300 MB/s, nu numai ca
indeplineste aceasta cerintd, dar are si capacitatea de a face acest lucru in viitorul apropiat.

Natura subterand a caii ferate de transport in masa inseamnd cad nu este fezabila
instalarea antenelor pe catarguri inalte, cum ar fi in locatii in aer liber. Prin urmare, este
inevitabil sd se instaleze numeroase AP-uri de-a lungul caii pentru a acoperi o zond mare [4].
Disponibilitatea costurilor reduse a echipamentelor Wi-Fi a jucat, asadar, un rol decisiv in
succesul Wi-Fi pentru CBTC [5].

in timp ce tehnologiile celulare mai avansate, cum ar fi LTE [6], pot indeplini cerintele
privind rata de date, acestea sunt comparativ mai putin rentabile, deoarece fie solicitd
furnizorului CBTC sa isi desfasoare propria infrastructurd de retea, fie sd obtind conexiunea
radio de la o companie de telecomunicatii si sa plateasca In functie de utilizare. Mai mult,
asigurarea acoperirii radio in locatiile subterane este problematica [7], deoarece undele radio
de Tnalta frecventa pe care opereaza aceste tehnologii nu pot patrunde bine prin obiectele
solide.

Merita subliniat faptul ca, desi este semnificativ mai mica comparativ cu o tehnologie
conventionald, cum ar fi bucla inductiva, echipamentele Wi-Fi sunt totusi vulnerabile la
vandalism [5]. In special, AP-urile de cale, desi sunt inchise in carcase metalice de protectie si
montate pe catarg, sunt inca vizibile si la indemana. Exemple obisnuite sunt deteriorarea
carcasei AP si taierea cablurilor la carcasa sau la antenele AP.

Cateva dintre dezavantajele alegerii tehnologiei Wi-Fi includ: susceptibilitatea la
interferentd; nnecesitd masuri de securitate stricte; lipsa suportului pentru mobilitate; interval
scurt; congestia retelei;

Sensibilitatea la interferente de la alti utilizatori de Wi-Fi si non-Wi-Fi este o problema
cunoscutd. Cu toate acestea, din nou, se dovedeste a fi mai putin o problema din cauza naturii
subterane a transportului de masi. In mediile subterane, probabilitatea de interferenti a altor
utilizatori este relativ mai mica si poate fi controlatd mai eficient [8].

Desi preocuparile de securitate prezentate aici se aplicd oricdrei tehnologii radio
bazate pe difuzare, utilizarea benzii ,,ISM” [9] (,,audio bands are portions of the radio
spectrum reserved internationally for industrial, scientific and medical” - benzile audio sunt
portiunile din spectrul radio rezervat la nivel international pentru industrie, stiintd si
medicind) le face si mai relevante pentru Wi-Fi. Sunt necesare masuri de securitate adecvate
pentru a impiedica utilizatorii neautorizati sa se conecteze la un AP CBTC cu dispozitivele lor
Wi-Fi, sd adulmece traficul sau sa fure resurse de latime de bandd. O preocupare relevanta
sunt atacurile de blocare care pot perturba intreaga retea radio sau atacurile ,,om-in-mijloc” in
care un intrus se poate prezenta ca un AP CBTC legitim, determindnd conectarea trenurilor la
aceasta [10]. Prin urmare, metodele de autentificare si criptare de date de la un ,,capat la altul”
sunt extrem de critice. Prin urmare, standardele relevante care specificd masuri de securitate
adecvate, cum ar fi EN 50159, sunt in mod normal implementate de sistemele CBTC [11].

Standardul IEEE 802.11 a fost dezvoltat in primul rand pentru a inlocui cablurile din
retelele locale, cum ar fi mediile de birou si, prin urmare, inerent nu acceptd mobilitatea si
gamele mari [11]. Prin urmare, predarea nu a fost luatd in considerare. Din acest motiv,
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sistemele de comunicatii radio CBTC implementeaza, in general, proprii algoritmi de predare
[12].

Viteza generald scazuta a trenurilor de transport in masd minimizeaza si mai mult
aceasta lipsd inerenta de suport pentru mobilitate in IEEE 802.11 [11].

in retelele celulare precum ,,GSM” (,,Global System for Mobile Communication” -
Sistem global pentru comunicatii mobile) sau ,,LTE” (long-term evolution - is industry jargon
used to describe the particular type of 4G that delivers the fastest mobile internet experience /
evolutie pe termen lung - este jargonul din industrie folosit pentru a descrie tipul special de
comunicatii de nivel 4G, care oferd cea mai rapidad experientd pentru reteaua de internet
mobil), distanta dintre un nod mobil si o statie de baza este iIn mod normal mare. Comparativ,
in transportul de masa, distanta dintre un tren si un AP de cale este scurtd, in mare parte
datorita mediilor de tunel aglomerate. Acest lucru face ca gama scurtd de Wi-Fi sa fie mai
putin o problema [13]. Problema este in continuare minimizata prin faptul cd existd un numar
mare de AP-uri desfasurate dea lungul caii.

Calitatea slaba a serviciului (QoS) din cauza congestiei in retelele de acces mediu
bazate pe conflict, precum IEEE 802.11 (specify standards for Ethernet and wireless devices
such as range, frequency, stuff like that - specificati standardele pentru dispozitive Ethernet si
wireless cum ar fi intervalul, frecventa, altele asemenea), aceasta constituind o problema bine
cunoscuta, mai ales atunci cand numarul de utilizatori este mare. Cu toate acestea, nu este o
problema la fel de grava in scenariul CBTC. Este putin probabil sa existe mai multe trenuri
intr-o celuld Wi-Fi la un moment dat, deoarece trenurile pe sine nu se pot apropia prea mult
unele de altele din motive de sigurantd. Acest lucru se datoreazd lungimii mai mari a trenului
comparativ cu dimensiunea unei celule. Mai mult, intr-o configuratie tipicd, doar doua
radiouri transmit, una la fiecare capat al trenului. Probabilitatea ca ambele capete sa fie in
aceeasi celula sunt, prin urmare, scazute in continuare [14].

2. BANDA DE FRECVENTA

Aproape toatd instalatia CBTC functioneaza astazi intr-una dintre cele trei benzi ISM
fara licenta: 900 Mz, 2,4 GHz si 5 GHz. Dintre acestea, 2,4 GHz este cel mai populara printre
furnizorii CBTC, urmati de 5 GHz [15]. In tabelul 1 sunt ilustrate intervalele de frecventa ale
benzii ISM impreuna cu aplicatiile lor de utilizator.

Tabelul 1. Benzi de frecventa ISM si utilizatori

Gama de frecventa Utilizatori
Cuptoare cu microunde, telefoane fard fir, incalzitoare
902 - 928 [MHz] industriale, radar militar, RFID (,,Radio Frequency
Identification” - Identificarea frecventei radio), IEEE
802.11ah.
IEEE 802.11b/g, cuptoare cu microunde, telefoane fard fir,
2.4 - 2.4835 [GHz] ,Bluetooth”, deschizatori de usi de garaj, monitoare pentru
bebelusi, alarme auto, imprimante, tastaturi / mouse-uri.
5.725 - 5.825 [GHZ] IEEE 802.11a/h
61 -61.5 [GHZ] IEEE 802.11a/h

Interferenta dintre canalele utilizate, atat canalul normal, cét si canalul adiacent, este o
problema bine cunoscuta in retelele Wi-Fi.
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Un motiv major pentru alegerea Wi-Fi este utilizarea bandei ISM. Aceasta inseamna
ca operatorii feroviari nu trebuie sa-si faca griji cu privire la obtinerea unei licente de la un
organism de reglementare.

3. INTERFERENTE

In SUA, aceasti banda a fost desemnati de Comisia Federald pentru Comunicatii
(FCC) ca fiind fara licenta, ceea ce inseamna ca poate fi utilizata de oricine, fara a fi necesara
obtinerea unei licente. Unele restrictii privind puterea de transmisie se aplica totusi [16]. In
Europa, reglementdri similare sunt aplicate de Institutul European de Standarde in
Telecomunicatii (ETSI), Corpul Autorititilor Europene de Reglementare in Comunicatii
Electronice (BEREC) si Comisia Europeana (CE).

Cu toate acestea, deoarece numarul de utilizatori care utilizeaza o banda fara licenta
este semnificativ mai mare, existd o probabilitate mai mare de interferentd din partea altor
utilizatori din bandd. De exemplu, intr-un studiu [17] privind linia 1 de transport feroviar
Chongqing din China, au fost observate pana la 1300 ,,SSID”-uri (,,Service Set Identifier” -
Identificarea setului de servicii) unice pe o perioada de o secunda este o secventa de caractere
care identifica in mod unic o retea Wi - Fi (sau AP). Prin urmare, utilizarea crescanda a benzii
de 2,4 [GHz] pentru sistemele CBTC de catre operatorii feroviari a ridicat ingrijorari. De
exemplu, esecurile CBTC la metroul din Shenzhen au fost atribuite interferentelor cauzate de
utilizatorii de Wi-Fi non-CBTC din locatiile inconjuratoare [18].

Avand 1n vedere aceste motive, in mod normal se efectueaza mai intdi un sondaj RF
(frecventa radio) pentru a determina cantitatea de interferentd Tnainte de planificarea plasarii
AP [19]. Cu toate acestea, proliferarea rapida si pe scarda largd a smartphone-urilor
(,telefoanelor inteligente™) si a altor dispozitive portabile iTnseamna ca nu este banal ca astfel
de sondaje sa prezica cu precizie interferenta chiar si In viitorul apropiat [20].

Pentru a minimiza interferenta canalelor adiacente, AP-urile adiacente din sistemele
CBTC sunt desfasurate pe canale de frecventa alternative.

4. LICENTIERE

Achizitionarea unei benzi licentiate este solutia optima pentru a preveni riscul de
interferenta in sistemele CBTC. Cu toate acestea, este un proces administrativ indelungat, cu
sanse limitate de succes datorita deficitului de spectru. Spectrul disponibil exista in benzi
pentru care exista putin sau deloc echipamente radio disponibile. Alocarea in aceste benzi ar
necesita, prin urmare, o investitie semnificativa in cercetare si dezvoltare de cétre furnizorii
de radio Tnainte de implementarea unui sistem CBTC complet functional [16], [21].

Exista, totusi, cateva exceptii, in special sistemul Copenhagen S-train CBTC, pentru
care banda 5.925-5.975 GHz a fost autorizata [22].

5. FACTORI PENTRU ALEGEREA UNEI BENZI DE FRECVENTA

in CBTC, alegerea intre benzile de frecventd de 2,4 GHz si 5 GHz este in general
determinatad de urmatorii factori:

- disponibilitatea echipamentelor radio rentabile: este mai probabil ca astfel de
echipamente sa fie disponibile la 2,4 GHz din cauza pietei mari a furnizorilor. Vanzatorii
CBTC vor furniza mai degraba un sistem de comunicatii bazat pe echipamente ,,COTS”
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(,,commercial-oft-the-shelf” - vanzare cu amanuntul) [23] usor disponibile decat sa dezvolte
propria lor solutie brevetata [19];

- densitatea si interferenta utilizatorilor: datoritd unui numar semnificativ mare de
utilizatori Wi-Fi si non-Wi-Fi, banda de 2,4 GHz este mult mai predispusa la interferente in
comparatie cu banda de 5 GHz, dupa cum se poate observa in tabelul 1;

- intervalul semnalului: in general, cu cat frecventa unei unde radio este mai mare, cu
atat distanta pe care o poate parcurge este mai micd. Astfel, undele radio de 2,4 GHz acopera
o distanta substantial mai mare decat undele de 5 GHz, cu aceeasi putere de transmisie. Acest
lucru se datoreaza caracteristicilor undelor radio de inaltd frecventd care nu numai cid se
atenueazd mai repede, dar, de asemenea, nu penetreaza obiecte solide aproape la fel de bine ca
undele de joasa frecventa.

Cu toate acestea, un avantaj al semnalelor de inalta frecventa este ca, deoarece acestea
nu strabat atat de departe, ele interfereaza si mai putin cu semnalele Invecinate;

- usurinta instalarii: frecventa de operare conduce, de asemenea, la numéarul de AP-uri
instalate. Gama de semnal mai redusd de unde radio de 5 GHz inseamna distante mai mici
intre AP-uri, rezultdnd un numar mai mare de instalatii AP. Mai mult, frecventa conduce, de
asemenea, locatia si indltimea instalatiei AP, datoritd caracteristicilor de propagare;

- numarul de canale disponibile: la configurarea canalelor de frecventa pentru AP-urile
adiacente, de regula, sunt preferate canalele care nu se suprapun pentru a limita in continuare
interferenta. Cu toate acestea, doar 3 si 4 canale care nu se suprapun sunt disponibile in [EEE
802.11b (modulatie ,,DSSS” - ,Direct sequence spread spectrum” - Spectru raspandit de
secventa directd) si IEEE 802.11g (modulatie ,,OFDM” - , Orthogonal frequency-division
multiplexing” - Multiplexare ortogonald de diviziune a frecventei), respectiv [24].
Comparativ, IEEE 802.11a, care functioneaza in banda de 5 GHz, permite 23 de canale care
nu se suprapun [25].

CONCLUZII

Comunicarea radio joacd un rol cheie in sistemele moderne de semnalizare bazate pe
comunicatii, deoarece conecteazd trenul la marginea caii pentru a transfera informatii de
control de inalta rezolutie si In timp real ale trenului..

Comunicarea radio joacd un rol cheie in sistemele moderne de semnalizare bazate pe
comunicatii, deoarece conecteazd trenul la marginea cdii pentru a transfera informatii de
control de naltd rezolutie si in timp real ale trenului. Cu ajutorul acestor informatii, CBTC
oferd o serie de avantaje majore fatd de un sistem de semnalizare conventional, si anume,
avansuri mai scurte care duc la capacitate mai mare, mai putine echipamente pe cale,
punctualitate mai mare, siguranta imbunatatita si suport pentru operatiuni automate de tren.

O examinare amanuntitd a beneficiilor si dezavantajelor utilizarii unei tehnologii de
comunicatii radio, in special IEEE 802.11 Wi-Fi, pentru CBTC, a aratat ca succesul Wi-Fi
poate fi atribuit in principal ratelor sale ridicate de date, usurintei de instalare si intretinere, si
rentabilitatea acestuia ca urmare a echipamentului radio COTS usor disponibil si a
functionarii fara licenta. Pe de alta parte, sensibilitatea la interferente, lipsa suportului pentru
mobilitate si gama scurtd de semnal sunt unele dintre dezavantajele sale. Astfel, o predare fara
probleme de la un punct Wi-Fi AP la altul este o cerinta critica. Standardul IEEE 802.11 a fost
dezvoltat In primul rand pentru utilizatorii stationari intr-o zona limitatd si, prin urmare,
inerent nu acceptd mobilitatea. Capitolul a prezentat o prezentare generald a proiectelor de
algoritmi de roaming pentru CBTC, care a ardtat ca un algoritm de roaming complex si
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inteligent este astfel o componenta critica a unui sistem de comunicatii radio CBTC. A fost
inclus un rezumat al diferitelor eforturi de standardizare pentru CBTC. Cu intentia de a atrage
mai multd atentie asupra standardului IEEE CBTC, a fost prezentat un scurt rezumat al
standardului, inclusiv valorile parametrilor orientative pentru performante optime.
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