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Rezumat: Sistemele de control al trenurilor bazate pe comunicatii (CBTC) nu mai sunt izolate
de lumea exterioara si deoarece folosesc alte retele pentru cresterea eficientei si imbundtdtirea
randamentului, ele sunt expuse la amenintiri cibernetice foarte mari. In aceastd lucrare se
propune un model generalizat de retea Petri stohastica (GSPN) pentru a capta interactiunea
dinamica dintre agresor si apdrdtor pentru a evalua securitatea sistemelor CBTC. In functie de
caracteristicile sistemului §i de metodele de atac - apdrare, modelul a fost impartit in doud
faze: penetrare si perturbare. In fiecare fazd, s-au furnizat mijloace eficiente de atac si
mdsurile defensive corespunzdtoare, iar starea sistemului a fost determinatd in mod
corespunzdtor. In plus, au fost propuse o platforma de simulare semifizica si un model de joc
pentru a ajuta la parametrizarea modelului GSPN. Cu probabilitatea la starea de echilibru a
rezultatelor sistemului din model, propunem mai multi indicatori pentru evaluarea securitatii
sistemului. In cele din urmd, s-a comparat securitatea sistemului cu mdsuri defensive unice §i
cu mdsuri defensive multiple. Evaludrile au indicat importanta masurilor defensive si
gravitatea situatiei de securitate a sistemului..

Cuvinte cheie: atac, comunicatii, penetrare, perturbare, refea, risc, sigurantd, sisteme.

Abstract: Communication-based train control systems (CBTC) are no longer isolated from the
outside world and because they use other networks to increase efficiency and improve
efficiency, they are exposed to very high cyber threats. This paper proposes a generalized
model of stochastic Petri net (GSPN) to capture the dynamic interaction between the aggressor
and the defender to assess the security of CBTC systems. Depending on the characteristics of
the system and the methods of attack - defense, the model was divided into two phases:
penetration and disruption. In each phase, effective means of attack and appropriate defensive
measures were provided, and the state of the system was determined accordingly. In addition, a
semi-physical simulation platform and a game model were proposed to help parameterize the
GSPN model. With the equilibrium probability of the system results in the model, we propose
several indicators for evaluating the system security. Finally, the security of the system was
compared with single defensive measures and multiple defensive measures. The assessments
indicated the importance of defensive measures and the seriousness of the security situation of
the system.

Keywords: attack, communications, penetration, disruption, network, risk, safety, systems.
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1. INTRODUCERE

Traficul urban feroviar a cunoscut o dezvoltare considerabild, odatd cu progresul
modernizarii urbane si a evolutiilor tehnologice in domeniul transporturilor.

Drept consecintd a dezvoltarii zonelor urbane si cresterii semnificative a populatiei,
traficul urban feroviar este supus unei presiuni deosebite [1]. Cercetatorii au creat sistemul de
control al trenurilor bazat pe comunicatii, imbinand comunicatiile moderne, tehnologie de
control, software dedicat, computere si tehnologia traditionala de semnalizare pentru a
dezvolta eficienta si capacititile operationale [2, 3].

Sistemul CBTC are multe caracteristici in comparatie cu sistemele de semnalizare
feroviare traditionale, cum ar fi calcularea cu precizie a locatiei trenului, independent de
circuitele de cale si comunicatii de date bidirectionale, de mare capacitate prin sistemul de
culegere a datelor de la marginea cadii [4]. Acesta este un sistem automat de control al
trenurilor care utilizeazad o varietate de tehnologii, software si echipamente avansate pentru a
se asigura cd trenurile opereaza la distante minime de sigurantd pentru o capacitate maxima de
transport [5-7]. Sistemul CBTC, are in prezent peste 100 de instalatii in intreaga lume si este
unul dintre cele mai populare sisteme de semnalizare printre operatorii de transport feroviar
de astazi [8].

Sistemul CBTC contine multe informatii si are un numar extrem de mare de
componente in retea, riscul atacurilor cibernetice fiind inevitabil [9]. Vulnerabilitatile
tehnologiei fara fir, virusi de retea, amenintarile persistente avansate si vulnerabilitatile cu risc
ridicat 1n dispozitive sunt cateva dintre problemele de securitate cu care se confruntd acest
sistem. Incidentele de securitate a informatiilor in traficul feroviar urban nu au intarziat sa
apard. La inceputul anului 2012 au fost atacate, sistemul de eliberare a informatiilor statiei de
metrou Shanghai Shentong si reteaua wireless a sistemului de operare si expediere. In
noiembrie 2012, sistemul de semnalizare a metroului Shenzhen a fost perturbat, ceea ce a dus
la franari de urgentd frecvente la mai multe trenuri in timpul mersului. In 2016, hackerii au
atacat sistemul informatic de tarife al metroului din San Francisco si l-au folosit pentru a
santaja. Aceste incidente au avut un impact urias asupra traficului urban, au perturbat ordinea
traficului si au adus pierderi economice uriase.

Traficul urban feroviar este o infrastructura urbana semnificativa, care este strans
legatd de viata oamenilor. Cand apar probleme de securitate la traficul feroviar urban,
franarile de urgenta sunt inevitabile, si poate perturba functionarea trenului, creste presiunea
traficului urban si poate cauza pierderi economice uriase. In plus, pot avea loc deraieri sau
coliziuni ale trenurilor, ceea ce va duce la vieti nemasurabile si daune materiale. Prin urmare,
este semnificativ sa surprindem interactiunile dintre atac si aparare si sd analizdm securitatea
sistemelor CBTC. In acest fel, mai multi cercetitori si experti din industrie pot realiza
importanta securitatii pentru sistemul CBTC si cum sd Tmbunatiteasca securitatea sistemului.

Traficul urban feroviar este o infrastructura urbana semnificativa, care este strans
legatd de viata oamenilor. Cand apar probleme de securitate in tranzitul feroviar urban,
franarea de urgenta poate apdrea pe tren, ceea ce poate perturba functionarea trenului, creste
presiunea traficului urban si poate cauza pierderi economice uriase. In plus, pot avea loc
deraieri sau coliziuni ale trenurilor, ceea ce va duce la pierderi de vieti omenesti si daune
materiale. Prin urmare, este semnificativ sa surprindem interactiunile dintre atac si aparare si
sa analizim securitatea sistemelor CBTC. In acest sens, mai multi cercetitori si experti din
industrie pot realiza importanta securitatii pentru sistemul CBTC si cum sd imbunatateasca
securitatea sistemului.
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Pe baza continuitatii serviciilor de operare de tranzit feroviar urban, Wang et al. [10] a
propus o abordare de evaluare a securitdtii bazatd pe rezilientd care imparte riscurile de
securitate in trei faze: pre-atac, atac si post atac. In [11], a fost propusi o metoda de analiza
cuprinzatoare a securitatii si sigurantei bazata pe defecte extinse. Aceastd lucrare a sintetizat
caracteristicile de sigurantd si securitate ale sistemului de control al trenului in traficul
feroviar urban, a analizat cuprinzator amenintarile si vulnerabilitatile de securitate si sursele
de pericol ale sistemului de control al trenului si a analizat relatia dintre riscurile de securitate
si riscurile de siguranta.

Dong si colabotatorii [12] a folosit de atacul pentru a evalua vulnerabilitatea unui
sistem CBTC pe baza topologiei retelei, a structurii redundante si a principiilor de
functionare. Evaluérile au acoperit starile actuale de securitate, auditarea porturilor, politicile
de parole si protocoalele de comunicare ale sistemelor. Ferrari si colaboratorii [13] au propus
sistemelor CBTC. Lee si colaboratorii [14] au definit cerintele de securitate ludnd in
considerare caracteristicile sistemului de control ale trenului si au analizat riscul de atac.

Sistemul CBTC este un tip de sistem ciber-fizic (CPS) format din doua componente
majore: un proces fizic si un sistem cibernetic [15]. Pentru a analiza impactul
comportamentului ofensiv si defensiv asupra sistemelor CBTC, ne referim si la rezultatele
cercetarii sistemelor ciber-fizice. In [16], a fost utilizatd o metoda de cerinte nefunctionale
(NFR) pentru a evalua siguranta si securitatea CPS. Intuitivitatea abordarii NFR a permis sa
identificdim motivele pentru securitatea slaba si sd identificim tehnicile care vor ajuta la
imbunatatirea securitatii. Mitchell si colaboratorii [17] a simulat interactiunea dinamica intre
comportamentul de atac si aparare al sistemelor ciber-fizice pe baza unui model stohastic de
retele Petri. In plus, lucrarea a analizat impactul intervalului de detectare a intruziunilor si al
puterii de atac asupra mediei timpului total de functionare (MTTF) al retelei electrice
modernizate. in plus, in [18, 19], autorii au folosit teoria jocurilor pentru a descrie procesul de
schimbare a starii CPS sub strategiile atacatorilor si apdaratorilor. Mai multi indicatori
cantitativi, cum ar fi probabilitatea la starea de echilibru si MTTF, au fost aplicati pentru a
evalua fiabilitatea sistemului. Depoy si colaboratorii [20] a descris o metodologie de evaluare
functionala de sus in jos pentru evaluarea riscurilor sistemului in cadrul a patru tipuri de
atacuri: atacuri cibernetice numai fizice, atacuri fizice activate cibernetic, doar cibernetice si
atacuri cibernetice activate fizic. in [21, 22], a fost utilizat un model Markov ascuns (HMM)
pentru a descrie dinamica stohastici a CPS-urilor in scenariul de atac. In plus, autorii din [23-
25] au analizat o situatie de securitate a retelei inteligente bazata pe Q-learning, care poate
afisa bine procesul de confruntare atac-aparare.

Referindu-ne la procesul de atac in mai multe etape pentru CPS, am impartit procesul
de atac al sistemelor CBTC in douia faze: faza de penetrare si faza de perturbare [26]. in faza
de penetrare, atacatorul invadeaza sistemul printr-o abordare cu fir sau fara fir, iar sistemul nu
va fi deteriorat substantial. Dupa invazia reusitd, atacatorul lanseaza daune fizice substantiale
sistemului, iar atacul intrd in faza de perturbare. In aceasta lucrare, putem intelege mai bine
vulnerabilitatea sistemului prin cercetarea etapizata a procesului de atac.

In aceasta lucrare, am utilizat o retea Petri stohastici generalizati (GSPN) pentru a
descrie comportamentul de atac si aparare si schimbarile in starea sistemului [27-28]. Am ales
cateva atacuri tipice Tmpotriva sistemului CBTC si apdrarile corespunzitoare pentru a
imbogati modelul. Spre deosebire de lucrarile despre analiza securitdtii CPS, s-au folosit
strategii concrete de atac si aparare 1n loc de strategii generale, cum ar fi atac si fara atac.
Modelul propus nu numai cd se conformeaza caracteristicilor CPS, dar combina si
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caracteristicile CBTC cu schimbdrile de stat si alegerile de strategie. Pentru a simula mai
precis atacul si apdrare in sistemul CBTC, s-a apelat la teoria jocului.

Rezolvand echilibrul Nash [29], s-a obtinut probabilitatea ca atacatorul si sistemul sa
aleagd strategia de atac si apdrare, care este cea mai probabild alegere de comportament
pentru factorii de decizie de ambele parti sub premisa rationala. Facand acest lucru, putem
obtine un model GSPN complet. Am efectuat exercitii de atac si aparare pe platforma de
simulare semi-fizica a laboratorului pentru a ajuta la parametrizarea modelului. Modelul
nostru GSPN poate fi combinat cu un proces Markov in timp continuu. Putem obtine
probabilitatea la starea de echilibru a sistemului in fiecare stare prin rezolvarea lantului
Markov. In final, se pot propune cativa indicatori de securitate pentru a evalua securitatea
sistemelor CBTC 1n confruntare atac-aparare pe baza rezultatelor solutiei model.

2. STRATEGIILE DE ATAC-APARARE iN SISTEMELE CBTC

2.1. Sistemul CBTC propriu zis

Sistemul CBTC este compus in principal din echipamente de bord si echipamente de
la marginea caii (figura 1) [30-31]. Echipamentele de bord includ echipamente de protectie
automatd a trenului (ATP) si echipamente de operare automata a trenului (ATO) pentru
monitorizarea functiondrii trenurilor, pozitionarea masurarii vitezei si interactiunea om-
calculator. Echipamentele de pe marginea caii includ un controler de zona (ZC), supraveghere
automata a trenului (ATS), interblocare cu computer (CI) si o unitate de stocare a bazei de
date (DSU).

ATS este impartit in ATS central si ATS statie.
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Fig. 1. Componente CBTC (ATS - Supravegherea automata a trenurilor;
ATO - Operare automata a trenului; ATP - Protectie automata a trenului).

Sistemul de comunicare de date (DCS) al sistemului CBTC este format din doua parti:
reteaua principald si reteaua de acces radio. Reteaua principald oferd canale transparente de
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transmisie a datelor pentru echipamentele de la sol. Majoritatea retelelor de acces fara fir
existente ale sistemului CBTC utilizeaza echipamente de retele locale fara fir (WLAN) bazate
pe IEEE 802.11 pentru a realiza transmisia in timp real a informatiilor bidirectionale si de
mare capacitate ale vehiculului. Pentru a indeplini cerintele de inaltd disponibilitate ale
sistemului CBTC, DCS adopta o arhitectura de redundantd a retelei de inel. Atunci cand o
retea nu poate functiona normal din cauza defectiunii echipamentului, sistemul poate trimite
si primi date printr-o alt retea. In acelasi timp, reteaua backbone de la sol este impartitd in
mai multe subretele diferite in functie de diferite subsisteme. In general, este impartit in cinci
retele, doud retele de semnalizare redundante, doud retele ATS redundante si o retea de
intretinere. Reteaua ATS conecteazd ATS central si statia ATS si comunicd cu reteaua de
semnal prin gateway-ul ATS. Reteaua de intretinere constd in distribuirea masinilor de
intretinere si centre de intretinere pentru diagnosticarea defectiunilor si intretinerea de rutina.

2.2. Riscurile de securitate in sistemele CBTC

Un numar mare de componente de retea si informatii sunt utilizate in sistemul CBTC,
cum ar fi tehnologia de comunicatie, tehnologia computerelor generale, tehnologia de control,
Windows comercial, un sistem de operare VxWorks si protocoale de comunicatie standard
TCP/IP. Utilizarea acestor tehnologii avansate a imbunatatit considerabil nivelul de
automatizare si informare al sistemului CBTC, dar a introdus si noi riscuri de securitate in
sistem. Principalele riscuri de securitate a informatiilor ale sistemului CBTC sunt
urmatoarele:

- riscuri legate de protocolul de comunicare. in prezent, DCS-urile utilizeaza tehnologia
WLAN pentru a finaliza comunicarea fara fir WLAN functioneazd in banda medicala
autentificarea, criptarea si transmisia [32]. Punctele slabe ale retelelor WLAN 1in sine ofera
posibilitatea atacurilor de tip denial of service (DoS) si a atacurilor de bruiaj [33];

- riscuri ale sistemului de operare. Unele servere si gazde din sistemul CBTC folosesc sisteme
comerciale precum Windows si VxWorks. Aceste sisteme comerciale au multe vulnerabilitati.
Prin exploatarea vulnerabilitatilor, atacatorul poate obtine privilegii de sistem, sisteme de
blocare si executie de cod la distanta [34];

- riscurile echipamentelor de retea [35]. Sistemul CBTC utilizeazd un numar mare de
echipamente de retea ca noduri pentru schimbul de informatii, cum ar fi comutatoare sau
gateway-uri. Daca aceste noduri de schimb de informatii cheie sunt atacate, comunicarea in
retea va fi afectata.

Hackeri care folosesc aceste riscuri de securitate pot cauza defectiuni ale
echipamentelor, intreruperi ale comunicérii si opriri ale serviciului. Datoritd designului
redundant si principiului de siguranta al sistemului CBTC, siguranta traficului urban feroviar
poate fi garantatd. Cu toate acestea, sub atac, mecanismul sensibil de siguranta va reduce
eficienta trenului si va perturba traficul. Cand echipamentul esueazd sau comunicarea este
intreruptd, mecanismul de sigurantd va porni frinarea de urgentd a trenului, ceea ce poate
introduce pierderi economice uriase. Prin urmare, analiza de securitate pentru sistemele
CBTC este un semnificativa.

2.3. Strategia de atac-aparare a sistemelor CBTC
Pentru a simula in mod realist procesul de interactiune dintre atacator si aparator, am

selectat mai multe metode de atac pentru sistemul CBTC si am dezvoltat masuri defensive
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corespunzatoare.

Conform vulnerabilitatiic WLAN [39], atacatorii pot sparge parola WLAN pentru a
invada retelele wireless. Datoritd retelei fard fir si retelei cu fir din reteaua de semnal fiind
conectate, atacatorul a invadat cu succes intranetul CBTC, punand bazele urmatoarelor lor
daune fizice. Punctul slab al tehnologiei WLAN constd in metoda sa de criptare: Wi-Fi
protected access (WPA) [36]. Pachetele de handshake WPA care sunt transmise in text clar
includ multi parametri, cum ar fi adresa MAC a clientului, BSSID (identificatorul de set de
servicii de bazd) al AP, MIC (codul de integritate a mesajului) si asa mai departe. MIC-ul
clientului care este egal cu MIC-ul AP este obtinut prin parola WLAN si acesti parametri
printr-un algoritm specific. Prin urmare, putem folosi dictionarul de parole pentru a calcula
MIC-ul in combinatie cu parametrii din pachet si 1l putem compara cu MIC-ul AP-ului
(punctul de acces). Daca cele doud sunt la fel, parola este parola retelei wireless, ceea ce
indica ca am invadat retelele de semnalizare. Conditia prealabild pentru spargerea cu succes a
parolei este ca sistemul sa foloseasca o parola slaba. O parold complexa necesitd un dictionar
extins si mult timp pentru a se sparge. Prin urmare, strategia de aparare impotriva acestui atac
este schimbarea dinamica a parolelor puternice.

Sistemul de operare VxWorks este utilizat pe scard larga in echipamentele de
semnalizare, iar vulnerabilitatea de depanare eoliand (WDB) este o vulnerabilitate specifica
sistemului care poate fi utilizatd de un atacator pentru a citi sau modifica locatii de memorie
arbitrare, pentru a efectua apeluri de functie sau pentru a gestiona sarcini. Dispozitivele care
utilizeaza sistemul de operare VxWorks se vor reporni daca exploatdm vulnerabilitatea pentru
a initia programul de repornire. S-a simulat acest tip de atac impotriva controlerului de bord al
vehiculului (VOBC) pentru a intrerupe comunicarea dintre AP si VOBC. Pentru a face fata
acestui atac, putem instala un anumit patch.

ARP spoofing este o tehnologie de atac pentru un protocol de rezolutie a adresei
Ethernet (ARP). Acest tip de atac permite unui atacator s obtina pachete in LAN sau chiar sa
modifice pachetul si poate impiedica un anumit computer sau toate computerele din retea sa
se conecteze corect. S-a adoptat un atac de falsificare ARP pentru a intrerupe comunicarea
dintre ZC si CI. Mai intéi, s-a trimis un pachet de raspuns ARP, care contine IP-ul real si
adresa MAC falsa a ZC, catre CC (controlerul de comunicare) al CI.

Un atac SYN flood este un atac de tip denial of service (DoS) bazat pe defectele
protocolului TCP. Cand TCP initiazd o conexiune, trebuie si treacd prin trei constrangeri.
Daca un client trimite un numar mare de solicitari SYN catre server si nu returneaza intre
timp un pachet ACK, atunci va exista un numéar mare de solicitari SYN pe partea serverului,
ceea ce va afecta un numar mare de servere, aceste resurse fiind ocupate, astfel incat alti
utilizatori normali sd nu poatd accesa serverul in mod normal. S-a folosit extensia fluxului
SYN pentru a epuiza resursele serverului CC din ZC pentru a atinge scopul de a intrerupe
comunicarea ZC. S-a folosit un firewall pentru a apara atacul. Un cookie este atribuit fiecarei
adrese IP a conexiunii de solicitare. Dacad un pachet SYN duplicat al aceluiasi IP este primit
intr-o perioada scurta de timp, pachetul de la adresa IP va fi eliminat.

Cele de mai sus sunt metoda de atac si aparare pentru sistemul CBTC din aceasta
lucrare. Prin urmare, se stabilesc seturile de strategii ale atacatorului si al aparatorului in faza
de penetrare si faza de perturbare.

3. SECURITATEA SISTEMULUI CBTC IN CAZ DE ATACURI -APARARE

Propunem un model analitic al securitatii sistemului in cazul atacurilor si schemelor de
contra-aparare. Cadrul general al modelului este prezentat in figura 2. S-a folosit
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probabilitatea in stare de echilibru a sistemului obtinuta prin modelul GSPN pentru a analiza
si evalua mai multi indicatori ai securitatii sistemului.

PLATFORMA DE) - isia fuxurilor -~ -~ Suategile
e flake jucatoriior MODEL DE Joc
SIMULARE ]—thODEL GSPNJQ—[

Probabilitatea
v starii de echilibru

[ SECURITATEA |
|~ EVALUARII

Fig. 2. Cadrul general al modelului.

3.1. Modelul retelei Petri stohastice generalizate

Retelele Petri sunt potrivite pentru descrierea modelelor de sisteme asincrone,
concurente [37]. SPN este folosit iIn mod uzual pentru a modela anumite procese de afaceri in
pe toatd durata desfasurarii acestora [38-40]. Modelul propus analizeaza disponibilitatea
sistemului prin descrierea schimbarilor in starea sistemului in confruntarea atac-aparare.

Modelul a fost impartit in doud faze: penetrare si perturbare, in functie de procesul de
atac al atacatorului. Faza de penetrare este procesul prin care un atacator invadeazd din
extranet catre intranet. Numai prin accesarea la reteaua de control intern a sistemelor CBTC,
cum ar fi retelele ATS si retelele ATC, atacatorii pot deteriora sistemele. Este bine cunoscut
faptul ca sistemele de control industrial, cum ar fi sistemele CBTC, sunt relativ apropiate in
comparatie cu Internetul. De fapt, odatd cu integrarea continud a industrializarii si
informatizarii, sistemele de control industrial folosesc din ce in ce mai mult protocoale de
comunicatii standardizate si hardware si software, precum si controlul de la distantd si
operarea prin Internet, rupand inchiderea si specializarea sistemului original [41, 43]. Prin
urmare, este posibil ca un atacator sa invadeze o retea de control industrial. Chiar dacd reteaua
de control industrial este complet izolata fizic de reteaua externd, mai avem o modalitate de a
o scapa. Virusul Stuxnet din SUA este un exemplu [44].

Reteaua de transmisie fard fir Intre tren si sol a devenit abordarea noastra de a invada
sistemul CBTC. Am folosit vulnerabilitatile WLAN [45] pentru a accesa retelele de control
CBTC, si anume retelele de semnalizare. In plus, existi urmatoarele metode de intruziune:
virus transmis prin disc flash USB si conexiune la retea prin cablu. Pentru a simplifica
modelul pentru cercetare, s-a adoptat metoda intruziunii wireless. In schimb, avem si mai
multe modalititi de a combate acest atac. in ceea ce priveste hardware-ul, NFC (comunicarea
in camp apropiat) este utilizat in unele telefoane mobile pentru a lega magnetic date intr-un
interval de doar un inch si ar putea fi integrat in sistemele de alimentare ale trenului, asa cum
ar putea asigura in mod similar ,,sinapsele” optice la legiturile dintre vagoanele trenului. In
plus, o antend ELF (frecventa extrem de joasda) nou dezvoltatd ar putea fi capabila sd evite
majoritatea tentativelor de hacking, permitdnd in acelasi timp o legiturda de date de
comunicatie fara fir de lungimea trenului. In ceea ce priveste software-ul, metoda utilizata in
aceasta lucrare este de a Tmbunatati puterea parolei retelei wireless.

Modelul fazei de penetrare este prezentat in figura 3, iar descrierea parametrilor este
prezentata in tabelul 1. La inceput, sistemul este intr-o stare normald P_N, ceea ce Tnseamna
ca sistemul CBTC functioneaza normal. Apoi, atacatorul isi va decide strategia si isi va alege
comportamentul. In mod corespunzitor, aparitorul isi va decide strategia si isi va alege
comportamentul.
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Acesta este un proces de confruntare intre atacator si apdrator. Daca atacatorul
lanseaza un atac de intruziune fara fir si aparatorul nu are rezistentd, sistemul va intra in starea
de intruziune P_I, ceea ce indica faptul ca atacatorul a intrat cu succes in intranetul sistemului
CBTC. In schimb, dacd aparitorul ia masuri defensive, atacatorul va esua. In acest caz,
sistemul nu va fi afectat de atac, iar atacatorul trebuie sa suporte pierderea atacului esuat.

1

1 Tzl 1 EO ; Ts
g To . P1
n P_I
P_N
r T4I 1 :SO 4 Tsl
1
1
Fig. 3. Model de confruntare atac-aparare in faza de penetrare.
Tabelul 1. Parametrii modelului in faza de perturbare.
Parametri Tip Sens fizic
P N Locatie Sistemul este intr-o stare normala
P1/ P2/ P3/ P4/ P5/ P6 Locatie Stare intermediara de confruntare atac-aparare
P I Locatie Atacatorul invadeaza cu succes sistemul
To Tranzitie imediata Atacatorul alege sa initieze un atac de intruziune fara fir
T1 Tranzitie imediata Atacatorul nu lanseaza un atac
T2/ T4 Tranzitie imediata Apdratorul adopta o parola puternica in reteaua wireless
T3/ Ts Tranzitie imediata Apdratorii nu iau masuri defensive
T8/ T9 Tranzitie imediata Sistemul ramane normal fara atac
T6 Tranzitie cronometratd | Procesul de atac cu succes
T7 Tranzitie cronometratd | Procesul atacului esuat

Faza de perturbare se bazeaza pe faptul ca sistemul a fost invadat. Nu are rost sa se ia
in considerare faza de intrerupere daca starea sistemului nu poate trece la starea de intruziune.
In faza de penetrare, atacatorul nu a efectuat inci atacul daundtor impotriva sistemului si, prin
urmare, atacatorul trebuie sd efectueze atacuri daundtoare specifice asupra sistemului.
Datorita contributiei fazei de penetrare, atacatorul poate initia daune pe intranetul sistemului
CBTC. Diverse vulnerabilitati ale sistemului sunt expuse atacatorului, in special unul care are
o intelegere a arhitecturii interne a sistemului 1n faza de perturbare.

Modelul fazei de perturbare este prezentat in partea dreaptd a figurii 4, iar descrierea
parametrilor este prezentatd in tabelul 2. La fel ca in faza de penetrare, atacatorul alege
comportamentul de atac, iar aparatorul ia contramasuri, iar apoi starea sistemului se schimba.
Faza de intrerupere incepe de la locul P_I, ceea ce indica faptul ca atacatorul a intrat in
reteaua internd a sistemului. In acest caz, atacantul si aparitorul aleg comportamente pentru
jocul atac-apdrare cu o anumita probabilitate.

Costul atacului ia in considerare calea atacului, complexitatea atacului si dacd este
necesard autentificarea. Costul apararii ia in considerare complexitatea apararii si apararea
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impotriva efectelor negative. Pierderea sistemului in faza de intrerupere este determinatd de
pierderea distantei de rulare in cazul franarii de urgenta si a functiondrii degradate.
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Fig. 4. Model de confruntare atac-aparare.

Urmatorul proces de confruntare atac-aparare este urmatorul:
- daca atacatorul adoptd un comportament (A) si aparatorul nu rdspunde cu un comportament
defensiv corect, franarea de urgentd a trenului este iminenta, deoarece comunicarea dintre
VOBC si AP este intrerupta. Trenul poate fi repornit, dupa oprire, si isi poate relua mersul in
modul BLOC (control bazat pe blocuri);
- daca atacatorul adoptd un comportament (B) si aparatorul nu raspunde cu un comportament
defensiv corect, atacatorul Intrerupe comunicarea dintre ZC si CI, ceea ce face ca sistemul sa
ordone franarea de urgenta a trenului. Mai mult decat atat, trenul nu poate functiona in modul
BLOC deoarece CI nu poate controla sistemul in mod automat;
- daca atacatorul adoptd un comportament (C) si aparatorul nu raspunde cu un comportament
defensiv corect, sistemul CBTC va intra din nou in starea de franare de urgenta, deoarece ZC
este anihilat de cétre atacator. In acest caz, trenul poate fi repornit, dupa oprire, si poate
functiona in modul BLOC (control bazat pe blocuri);
- daca masura defensiva a aparatorului functioneaza, starea sistemului va reveni la starea
normald. O masura defensiva functioneaza doar pentru un tip de atac (in general);
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- dupd o defectiune a sistemului, acesta va reveni in cele din urma la normal dupa o perioada,
care este descrisa de tranzitul temporizat T R.

Tabelul 2. Parametrii modelului in faza de perturbare.

Parametri Tip Sens fizic
P N Locatie Sistemul este intr-o stare normala
P11-23/ P7-10 Locatie Stare intermediara de confruntare atac-aparare
P I Locatie Atacatorul invadeaza cu succes sistemul
P B1/P B2/P B3 Locatie Starea de franare de urgenta a trenului
P D Locatie Stare de functionare degradata a trenului
T10 Tranzitie imediata Atacatorul initiaza un atac de vulnerabilitate WDB
Ti1 Tranzitie imediata Atacatorul initiaza un atac de falsificare ARP
T12 Tranzitie imediata Atacatorul initiaza un torent de atacuri
T13 Tranzitie imediata Atacatorul nu lanseaza nici un atac
T14/ T18/ T22/ T26 Tranzitie imediata Instalarea corectiilor de catre aparator
T15/ T19/ T23/ T27 Tranzitie imediata Legarea IP-MAC de citre aparitor
T16/ T20/ T24/ T28 Tranzitie imediata Protectii de aparare
T17/ T21/ T25/ T29 Tranzitie imediata Apdratorii nu iau masuri defensive
T42 Tranzitie imediata Sistemul raméane normal fara atac
T31-34/ T36-39/ T41 Tranzitie cronometratd | Procesul de atac cu succes
T30/ T35/ T40 Tranzitie cronometratd | Procesul atacului esuat
T33/ T34 Tranzitie cronometratd | Procesul de functionare a trenului este degradat
T R Tranzitie cronometratd | Procesul sistemului revine la normal

Deoarece modelul GSPN este izomorf cu lantul Markov in timp continuu (CTMC), am
gasit o modalitate de a rezolva modelul. Prin transformarea modelului in CTMC, putem
analiza probabilitatea in stare de echilibru a modelului. in retelele Petri trebuie eliminate
starile care se asociaza cu tranzitia imediata [46]. Timpul in care simbolul rdmane in aceste
stari se apropie de zero; prin urmare, aceste stari nu au probabilitate de stare stationara.
Conform teoremei de corelare a distributiei stationare a lantului Markov si a ecuatiei
Chapman-Kolmogorov [47], obtinem:

wWQ=0,w =[P(M), P(M;)}....P(M}) ©)

iP(M i) )

unde W este vectorul de probabilitate in stare de echilibru al markerului de lant Markov M ;
care reprezinta starea de echilibru a sistemelor CBTC. Q este o matrice a vitezei de transfer cu
elementul ql-j(i,jzo,l,...,k). Daca i+ j, q;; este egal cu viteza de la M; la M ; si cand
i=j, q;este egal cu inversul sumei ratei arcurilor M;. In plus, rata de la M i la M ; se obtine

prin inmultirea ratei de tranzitie A cu probabilitatea alegerii unei tranzitii imediate 7. Dupd
cuantificarea parametrilor precum A si 7, putem obtine probabilitatea la starea de echilibru.

3.2. Modelul jocului atac-aparare

Prin modelul jocului atac-aparare putem prezice comportamentul atacatorilor si
aparatorilor si obtinem strategiile ambilor jucétori. Credem ca atacatorul nu este o persoana
nesdbuitd care urmareste orbeste veniturile, ci un om intelept care ia in considerare pe deplin
castigurile si pierderile, iar aparatorul este rational in mod similar. Pentru modelul de
confruntare atac-aparare, ambii jucatori sunt rationali in procesul jocului de atac-aparare si
urmadresc sd-si maximizeze veniturile, acesta fiind criteriul lor de alegere a comportamentului
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de atac-aparare. Deoarece profitul atacantului si al apdratorului se bazeaza pe eliminarea
adversarului, nu exista nici un castig intre cei doi jucdtori, adica nu existd un echilibru Nash
de strategie purd. Pentru a prezice modul in care jucdtorii rationali isi vor alege
comportamentele si vor juca jocul, trebuie sd rezolvam echilibrul Nash cu strategia mixta.

U“ (CI)ai , oY reprezintd functia de platd a atacatorului sub comportamentul
atacatorului ®% si comportamentul aparator o9 . vy (dD ai , dde) reprezintd functia de plata

a aparatorului sub comportamentul atacatorului o si comportamentul aparatorului oY . in
aceste conditii se poate obtine castigul specific al atacatorului si al aparatorului prin
urmadtoarele ecuatii:

U“(@“",@flf'):Ra -C, 3)

Ud(q>“",q>df')= R, —Cy (4)
unde C, si R, reprezintd costul si returnarea comportamentului de atac, iar C; si Ry,
reprezintd costul si returnarea comportamentului de aparare.

CONCLUZII

In aceasti lucrare, am propus un model generalizat de retea Petri stohasticd pentru a
surprinde procesul de confruntare atac-aparare intr-un sistem CBTC. Am impartit acest proces
in doua faze, fazd de penetrare si faza de perturbare in functie de caracteristicile sistemului si
metodelor de atac-aparare. Intregul model de analizi de securitate a constat din modelul
GSPN, teoria jocurilor si platforma de simulare semi fizica. Folosind probabilitatea la starea
de echilibru a rezultatelor sistemului din model, am propus mai multi indicatori precum
disponibilitatea si MTTSF pentru evaluarea securitatii sistemului.

Prin urmare, operatorul de sistem ar trebui si depund mult efort pentru a rezista
invaziei atacatorului de la extranet la intranet, folosind un LTE-M mai eficient i mai sigur in
locul retelelor WLAN.

Apararea fazei de distrugere este la fel de importanta deoarece atacatorii interni si
anumite atacuri speciale de bruiaj pot sari direct faza de penetrare pentru a deteriora sistemul.

Pe baza etapelor atacurilor, metricile de rezilienta sunt utilizate pentru a analiza nivelul
de securitate al intregii linii de metrou, unde sunt luate in considerare atat spatiul cibernetic,
cat si spatiul fizic. Rezultatele simuldrii aratd ca abordarea bazatd pe rezilientd poate evalua
eficient nivelul de securitate al sistemelor CBTC 1n cadrul diferitelor atacuri.

Pentru un sistem urban de traficul feroviar care are legitura cu mijloacele de trai ale
oamenilor, o astfel de securitate este prea scdzutd. Se poate specula cauza acestui rezultat ca
fiind aportul insuficient de aparare. In aceastd lucrare aparatorii au folosit o singurd masura
defensiva la un moment dat. Apoi, aparatorul foloseste masurile combinate pentru a finaliza
procesul de confruntare atac-aparare. Deoarece metodele ofensive si defensive sunt unice in
timpul fazei de penetrare, s-a realizat o combinatie a metodelor de apdrare din faza de
perturbare.

Masurile de aparare combinate pot intr-adevar imbunatati securitatea sistemului. Prin
urmare, din motive de securitate, operatorii de tranzit feroviar urban ar trebui sa investeasca
masiv in apararea sistemului. De exemplu, dezactivarea porturilor de echipamente neutilizate,
instalarea de corectii de vulnerabilitate si implementarea de firewall-uri in perimetrul retelei
sunt semnificative pentru a imbunétati securitatea sistemului.
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